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Dans la lutte contre le blanchiment et le financement du

terrorisme, les entreprises bancaires consacrent des moyens

importants et mettent en ceuvre des nouvelles technologies.

es entreprises bancaires ont depuis
longtemps pris conscience de la nécessité de
lutter contre le blanchiment et de se proté-
ger contre les activités financieres crimi-
nelles, tout en respectant leurs obligations
professionnelles.

Force est de constater que la mobilisation
visant a renforcer les dispositifs internatio-
naux et nationaux de lutte contre ces me-
naces se traduit pour les banques et institu-
tions financiéres par un accroissement
continu des charges et des responsabilités
qu’elles assument.

L’arsenal législatif et réglementaire fran-
cais, au cours des dernieres années, a consi-
dérablement étendu les obligations de sur-
veillance et détection des opérations « dou-
teuses » et a conduit les banques a se doter de
véritables « cellules de veille », a repenser
leur organisation interne, a mettre en place
des procédures spécifiques, a former leur
personnel, etc.

Les banques doivent faire preuve d’une vi-
gilance constante, disposer d'un systeme de
surveillance permanent et mettre en place
des outils d’alerte efficaces permettant de dé-
celer les opérations susceptibles de compor-
ter un soup¢on de blanchiment et la trans-
mission de I'information a la cellule Tracfin,
responsable, en France, du traitement du
renseignement et de l'action contre les cir-
cuits financiers clandestins.

Pour autant, les risques inhérents a une
défaillance dans le dispositif de préven-
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tion, pesent sur les établissements et peu-
vent se traduire par des sanctions juri-
diques, financieres et ainsi mettre en jeu
leur réputation.

Une automatisation indispensable

En France et a I'étranger, l'actualité
montre que ces risques ne sont pas virtuels,
car les autorités de controle bancaire se
montrent extrémement séveres lorsqu’elles
constatent des faiblesses dans la qualité des
dispositifs de prévention mis en place. Ainsi,
l'idée de recourir a des dispositifs automati-
sés pour améliorer I'efficacité de la sur-
veillance se développe progressivement en
France, alors que d’autres pays comme la
Grande-Bretagne, les Etats-Unis et la Suisse
sont en avance dans ce domaine.

Face a 'ampleur des risques, cette auto-
matisation devient indispensable, notam-
ment pour des banques de réseau multimé-
tiers, disposant de vastes portefeuilles de
clienteles, gérant d'importants volumes
d’opérations, et mettant plusieurs canaux de
distribution a la disposition de leurs clients.

L’automatisation repose, a partir du prin-
cipe KYC (Know your customer) de connais-
sance du client, sur I'établissement de regles
de gestion concernant la notion de profil
client et de profil de fonctionnement des
comptes, afin de pister les comportements
inhabituels des clients ou de leurs comptes.
Cette approche introduit une nouveauté
dans le mode de gestion de la relation client



dans la banque et pose de multiples questions
sur les moyens de détermination d'une « dé-
viance » comportementale, a I'échelle de la
variété des typologies de clienteles dans une
banque a réseau. Ceci suppose la possibilité
d’appréhender un profil défini a I'aide de cri-
teres objectifs, liés a 'activité, aux revenus, a
la typologie des transactions, etc., et de pou-
voir comparer les mouvements qui apparai-
traient en anomalie par rapport a ce profil.
De la méme facon, I'historique et la nature
des transactions pendant une période donnée
doivent permettre de déceler des « anoma-
lies », des lors qu’on observe des modifications
remarquables par rapport a cet historique.

Un projet qui comporte
des impacts importants

A cette approche par profil, d’autres indi-
cateurs liés a I'observation des formes de
blanchiment peuvent étre ajoutés, tels que
les dépéots et retraits simultanés, la réactiva-
tion de comptes « dormants », les opérations
générant une perte pour le client, etc.

La mise en place d'un systéeme de sur-
veillance automatisé est un projet qui compor-
te des impacts techniques, organisationnels et
humains importants et qui suppose un appui
déterminé de I'exécutif de la banque pour fai-
re adhérer 'ensemble des acteurs concernés.

En effet, outre les inévitables problemes
de calibrage de l'outil (un calibrage « gros-
sier » géneére un nombre trop important de
fausses alertes, et a I'inverse des seuils trop
élevés risquent de laisser passer des cas de
blanchiment), il convient de repenser les cir-
cuits de communication entre le systeme de
production des alertes et leur analyse par le
réseau commercial, et également le reposi-
tionnement des cellules de surveillance (cor-
respondants Tracfin) jusqu'’ici généralement
rattachées a l'audit interne, qui se transfor-
ment en fonction opérationnelle.

Les banques peuvent donc envisager d'en-
treprendre un projet d’automatisation de la
surveillance par développement interne. Ce-
pendant, de tels développements requierent
la mobilisation de moyens humains et tech-
nologiques importants. Le recours a des édi-
teurs, actuellement pour la plupart d’'origine
anglo-saxonne, permet de bénéficier de I'ex-
pertise acquise et d'allouer ainsiles ressources
internes disponibles a d’autres chantiers.

Eviter Ueffet « boite noire »

Le choix d'une solution de marché im-
plique d’étudier non seulement la compatibi-
lité technique des outils avec les applicatifs
existants et leur interfacage, mais également

la facilité d’alimentation de I'outil en don-
nées provenant des systéemes d'information,
la facilité de paramétrage et aussi la qualité
ergonomique de la solution.

Dans l'offre actuelle du marché, un des
criteres majeurs de choix est I'auditabilité de
la solution, afin d’éviter I'effet de « boite noi-
re » et, par ailleurs, compte tenu de I'évolu-
tion constante du cadre réglementaire, il est
préférable de privilégier une solution techni-
quement souple et adaptable.

Entreprendre un projet d’automatisation
de la prévention du blanchiment implique de
maitriser son caractere transversal dans I'éta-
blissement et d’évaluer son impact sur le ré-
seau commercial, ce qui nécessite un effort
important de pédagogie et de soutien pour la
prise en main d'une solution novatrice.

Conduite de projet « Automatisation
de la prévention anti-blanchiment »

Définition du cadre de la
politique anti-blanchiment

¢ Référentiel normes et procédures
* Réle des acteurs, missions, responsabilités

¢ Fonctionnalités d'alerte et analyse

¢ Exigences réglementaires

* Prise en compte des schémas de blanchiment
 Fonctionnalités de workflow et reporting

Identification des
fonctionnalités/
modeéles d'événements

* Niveau de couverture fonctionnelle

¢ Analyse technique, facilité d'implémentation,
utilisation

* Comparaison des solutions en termes de colts,
pérennité de l'éditeur, références

¢
¢ Choix du pilote
Tests sur site pilote o Test total ou partiel des fonctionnalités
T  Résultats

« Elaboration de cahiers des charges détaillés
 Intégration fonctionnelle et technique
(régles, scénarios...)
* Recette
« Organisation adaptée/prise en main
par les utilisateurs

Sélection des éditeurs/
choix des solutions

Intégration
Déploiement
Formation

Le Groupe Caisse d’épargne, a la suite
d'une large concertation interne associant les
fonctions concernées du réseau et des filiales,
a opté pour le déploiement de la solution
Aristion + proposée par MasterCard/Alti pour
la surveillance des opérations et le déclen-
chement d’alerte sur les cas douteux.

Ce projet qui mobilise actuellement un
grand nombre d’acteurs issus des établisse-
ments du groupe et des communautés infor-
matiques, est complété par une démarche
spécifique d'accompagnement du change-
ment pour la prise en main de l'outil, par le
réseau commercial, al'échéance de 2005 qui
marquera I'aboutissement de la démarche
entreprise par la CNCE pour doter le groupe
d’un dispositif complet en matiere de lutte
contre le blanchiment des capitaux et le fi-
nancement du terrorisme. o

Organisation

en mode projet.
Pilotage et
coordination
Conduite et
accompagnement
du changement
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