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Bale 2: premier bilan

de la mise en place des bases incidents

a la Caisse des dépots

La Caisse des dépots a lancé au début

de Vannée 2001 un vaste chantier pour la mise
en place d'un dispositif combinant une cartographie
des risques potentiels et une base incidents de mesure

A REGLEMENTATION RELATIVE
aux établissements de crédit ne
s'applique qu’a quelques entités du
Groupe Caisse des dépots. Néan-
moins, celui-ci a décidé, dés la pu-
blication du reglement CRBF 97-02
relatif au contréle interne, d’assu-
jettir 'ensemble du groupe aux dis-
positions de ce reglement,
sous réserve des adaptations
nécessaires pour les filiales
non bancaires.

Au début de 2001, la dé-
cision a été prise d'actuali-
ser les cartographies de
risques de I'ensemble du
groupe. Ce chantier, mené
en coordination avec la di-
rection de l'audit, a laissé
une large autonomie aux en-
tités du groupe dans le choix
de la méthodologie retenue.
Il avait notamment pour ob-
jectif de permettre aux res-
ponsables opérationnels de
mieux

JoEL

maitriser leurs

d’identifier les
risques les plus significatifs
et donc les plans d’actions a
mettre en ceuvre afin de les
réduire. Enfin les cartogra-
phies doivent permettre a la direc-
tion de I'audit de définir son plan
pluriannuel d’audit en fonction
des risques identifiés.

risques,

ELABORAHON DE LA CARTOGRAPHIE
DES RISQUES

A ce jour, les cartographies sont
pour la plupart achevées ou en
cours d’achévement. L'enjeu es-
sentiel des prochaines années rési-
dera dans notre capacité a les faire

des risques avérés.

évoluer en fonction, d'une part, des
plans d’action qui seront mis en
ceuvre, d’'autre part, des occur-
rences de risques qui seront effec-
tivement constatées.

De ce fait, la suite logique de la
démarche a consisté a lancer des
chantiers de constitution de bases
incidents.

Les cartographies font appa-
raitre deux types de risques (en-
cadré 1):

* desrisques a tres faible probabi-
lité d’occurrence mais a impact
majeur. Les bases incidents ont
peu de valeur ajoutée pour ces
risques opérationnels. Leur mai-
trise passe essentiellement par les
plans d’actions, établis « ex ante »
au regard des cartographies pour
en réduire la probabilité d’occur-
rence avec une éventuelle couver-
ture par assurance;

* des risques a forte probabilité
d’occurrence mais a impact limité.
Pour ces derniers, les bases inci-
dents constituent un moyen essen-
tiel de validation des risques identi-
fiés lors de I'élaboration des carto-
graphies.

Les premieres réflexions du
contrdle général sur les bases inci-
dents ont été lancées début 2002.
Le périmetre a porté dans un pre-
mier temps sur le seul établisse-
ment public. Les filiales ont été

régulierement informées de
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I'avancement et du contenu des
travaux, notamment CDC-IXIS,
qui sera directement assujetti au
dispositif de Bale sur les risques
opérationnels.

OBJECTIFS ET ARCHITECTURE
DE LA BASE INCIDENTS

La base incidents de I'établisse-
ment public vise & une meilleure
formalisation et appropriation par
les opérationnels du suivi des inci-
dents et des plans d’actions qui en
découlent. La démarche répond a
un double objectif : un objectif in-
terne d’'amélioration des processus
et de maitrise des risques opéra-
tionnels décliné au sein de chaque
entité, et un objectif externe de co-
hérence avec le nouvel accord en
cours d’élaboration par le Comité
de Bale (encadré 2).

Un principe fort s’est dégagé de
la concertation entre controleurs
de risques et métiers opération-
nels:: le dispositif de suivi des inci-
dents, tout en présentant une ar-
chitecture commune, releve de
chaque entité et répond aux be-
soins identifiés en propre au ni-
veau local.

L'architecture des bases inci-
dents met en place des « bases lo-
cales » par entité (direction,
branche) dont le traitement per-
met d’organiser la remontée d'in-
formations et I'analyse fédérale des
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La fréquence et le niveau de perte sont déterminés de maniere a priori
pour les risques «du haut» (par les cartographies, au-dela d'un seuil sensible de pertes)
et sont validés pour les risques «du bas» (par la base incidents sur chaque périmétre).

Risques acceptables (fréquence et perte faibles) : ils sont couverts par les
fonds propres et représentent un certain niveau de risques (peu compressible)

inhérent a I'activité.

Risques répétitifs transférables (forte fréquence et a impacts limités): le
premier objectif doit étre de réduire leur probabilité d’occurrence par des me-
sures appropriées d’amélioration du contréle interne. Si ces mesures ne sont
pas suffisantes, un transfert du risque par le biais de contrats d'assurance peut
étre envisagé (les primes d’assurance ne seront acceptables que si des mesures
d’amélioration du contréle interne ont bien été prises au préalable.

Risques résiduels arbitrables (fréquence faible, perte maximale) et risques
insupportables (fréquence et perte maximales): I'objectif de gestion de ces
risques critiques est de quitter les « zones dangereuses » (au-dessus d'un seuil
de perte sensible) par le biais de plans d’actions et ou de mesures limitant I'im-
pact identifié (plans de continuité « PCE », transfert par assurance si possible).

incidents sous la responsabilité du
Controle général.

Le déploiement s’appuie ainsi
sur un maillage local composé d'un
niveau d’enregistrement (le service
opérationnel ou le métier) et d'un
niveau d’'analyse et de validation (le
controleur de risque, membre local
du réseau du Controle général).
Chaque service est propriétaire de
ses données et bénéficie d'un re-
porting personnalisé sur son péri-
metre.

Le niveau opérationnel dispose
d’'une « main courante » lui per-
mettant de centraliser les informa-
tions et d’assurer d'une maniere
simplifiée le suivi des incidents (re-
censement, description et correc-
tion apportée a court terme). Le
suivi de l'incident est structuré en
deux phases. Une « analyse a

chaud » de l'incident des sa détec-
tion est demandée (rattachement
de l'incident au référentiel de
risques interne, description des im-

pactsimmédiats et mesures prises),
puis une « analyse fine » inclut sa
valorisation (mise a

rement opérationnelle de gestion
des incidents (description et cor-
rection au niveau métier) et une di-
mension de reporting sur les inci-
dents (bilan, plan d’action au ni-
veau transversal).

La consolidation au niveau du
controle général se fait en temps
réel. Il peut ainsi tout 2 la fois in-
terroger les incidents (remontée
d’'informations actualisées) et éta-
blir des reporting par catégorie de
risques ou d'impacts (perte finan-
ciere ou autre) sur les différentes
entités selon le référentiel de
risques interne ou le référentiel du
Comité de Bale.

ELABORATION D'UN LANGAGE
COMMUN DES INCIDENTS

L'élaboration d'un langage com-
mun en matiere d'incidents est un
élément principal du dispositif.
Une définition pragmatique a per-
mis de retenir les éléments essen-
tiels pour identifier un incident et
conditionner sa saisie dans la base.

L'incident est un événement qui
occasionne une perte pour l'entre-
prise, perte financiére ou perte non
financiere (image, perturbation
des processus. .. éléments difficile-
ment chiffrables d'une maniere di-
recte) résultant de la concrétisa-
tion d'un risque opérationnel.

L'outil permet de distinguer des
incidents « significatifs » et des in-
cidents « courants ». Les incidents
jugés significatifs par le métier sont
impérativement saisis dans la base.
La saisie des incidents considérés

jour en fonction de
la disponibilité des
informations), et la
détermination d'un
plan d’actions (éven-
tuellement interven-
tion d'un service ex-
pert sur l'incident).
Le controleur de
risque local enrichit
cette analyse. Il est
responsable de I'ani-
mation du dispositif.

L'outil
une dimension pu-

couvre

2. Objectifs des bases

e Constituer un historique de données :
- historique interne des incidents
par type de risques,
- historique des pertes nettes et des
perturbations associées par incident.

¢ Identifier les mécanismes de prévention :
- identifier les mécanismes de couverture
des risques par incident,
- Identifier des points de faiblesse afin de
préparer des plans de réduction des risques.

incidents
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comme « courants » est laissée a
I'appréciation du responsable mé-
tier. L'objectif est de privilégier la
remontée d’information en ap-
puyant 'analyse fédérale sur les in-
cidents jugés pertinents a I'échelon
local.

Une confidentialité renforcée a
été prévue, les acteurs de chaque
niveau hiérarchique n’ayant acces
qu'aux données propres a ce ni-
veau. Le controle général peut
consolider 'ensemble des bases
locales.

CAHIER DES CHARGES DU LOGICIEL
DE GESTION DE LA BASE INCIDENTS

Le premier semestre 2002 a été
consacré 2 la définition du cahier
des charges de cet outil avec nos
correspondants dans les métiers
de I'établissement public. Deux
priorités ont prévalu dans sa
conception: la simplicité d'utilisa-
tion, condition sine qua non d’ap-
propriation par les utilisateurs, et
un cotit de développement réduit.

L'outil a été congu pour fournir
sur un périmetre et une période dé-
finis les informations suivantes:

* combien de fois un risque don-
né s'est-il concrétisé ?

® quels ont été les impacts (finan-
ciers ou non financiers) et les mon-
tants de perte mesurés (en euros ou
en jours/ hommes) ?
¢ quels ont été les plans d’actions
pour réduire le risque identifié ?
Concretement 'opérationnel
décrit dans un premier temps l'in-
cident survenu (éléments factuels
et contexte) puis impute I'incident
sur le référentiel de risques interne
de la CDC. Les conséquences de
I'incident sont décrites par types
d’impacts (impacts financier, com-
merciaux, impacts d'image, organi-
sationnels ou juridiques) et valori-
sées en euros ou en jours/hommes.
La saisie d'un incident com-
prend systématiquement le risque
qui s'est concrétisé et I'impact ma-
jeur identifié.

FICHE D’IDENTITE DES INCIDENTS

Les principales informations re-
censées dans la base pour chaque in-
cident sont les suivantes (encadré 3):
* Le niveau de gravité. Il peut étre
indépendant des conséquences fi-
nanciéres. Un incident dont la
conséquence a été une perte « heu-
reusement » négligeable, peut étre
qualifié de significatif au regard du
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dysfonctionnement décelé (no-
tamment pour prévenir les réci-
dives et inciter a la réflexion sur un
plan d’action).

* La nature du risque. Une no-
memclature interne de risques
opérationnels a été établie au sein
de la CDC. Plus large que celle de
Bale, elle est organisée autour de
six filieres de risques (risques juri-
diques, administratifs, comp-
tables, risques liés aux systemes
d’information, risques liés a la sé-
curité des personnes et des biens et
risques liés au ressources hu-
maines). Ce référentiel de risques
interne regroupe I'ensemble des
risques opérationnels identifiés et
illustrés par les incidents les plus
fréquents survenus au sein des mé-
tiers de la CDC.

L'approche CDC de la maitrise
des risques est fortement axée sur
ces «filieres de risques ». Le référen-
tiel interne permet ainsi un regrou-
pement par « filiere » des différents
incidents et offre un élément de re-
montée d'information transversal
(toutes entités confondues) pour les
acteurs de la gestion des risques.

Une correspondance est assu-
rée entre notre nomenclature in-
terne et celle de Bale, et nous
sommes capables d’associer auto-
matiquement I'événement de perte
défini par Bale (loss event type) a
chaque type de risque CDC identi-
fié par le service opérationnel.

* Les plans d’actions. L'apport es-
sentiel des bases incidents pour les
responsables opérationnels est
d’éviter la récidive, donc de contri-
buer alaréduction du risque opéra-
tionnel. A cette fin, la base permet-
tra d'identifier a la fois les mesures
de redressement qui ont été prises a
court terme pour réduire 'impact
delincident avéré (champ « correc-
tion » dans l'encadré 3) et les plans
d’actions 2 moyen terme permet-
tant de réduire le risque de récidive
avec la désignation d'un respon-
sable et d'une date de mise en
ceuvre (champ « plan d’actions »
dans l'encadré 3).

 Les impacts (encadré 4). Nous
avons prévu de saisir, pour chaque



type d'impact (financier, juridique,
image, etc.) une description de
I'impact et une identification des
montants en jeu (pertes estimées,
pertes brutes, pertes nettes apres
assurances et autres mesures de
réduction des risques) ainsi que
des conséquences non directe-
ment financiéres chiffrées en
nombre de jours/hommes de tra-
vail (indisponibilité dans le service
opérationnel, absorption du re-
tard, durée d'intervention du servi-
ce expert).

La valorisation s’ajuste au fur et
a mesure de la disponibilité de I'in-
formation. L'important est de pou-
voir identifier pour I'incident un
montant de perte brute et un mon-
tant de perte nette (en faisant ap-
paraitre le montant de couverture
du risque).

Un maximum de trois impacts

peut étre associé a un incident,
'opérationnel doit cependant iden-
tifier un impact majeur.
* Les tableaux de bord. Le logiciel
permet de présenter une synthese
des incidents recensés selon le ré-
férentiel de la CDC (encadré 5) ou
selon le référentiel de Bale (encadré
6). Ce reporting s’effectue sur
chaque périmetre : le niveau du
métier, du controleur de risque lo-
cal et du controle général.

Ce tableau de bord de la CDC
présente, par filiere de risques, les
risques avérés illustrés par le
nombre d'incidents et leurs consé-
quences financieres. L'estimé brut
fait état d’'une perte maximale pos-
sible sur l'incident, le réel brut cor-
respond au coiit de I'incident (sans
décaissement), le réel net corres-
pond au montant versé (déduction
faite du montant de couverture :
assurance, négociation, etc.). Le
nombre de jours/hommes indique
I'importance des perturbations des
processus.

Selon ce tableau de bord suivant
le référentiel de Bale par type d'évé-
nements, les montants réels brut et
net sontidentiques mais ne concer-
nent que les incidents a recenser
selonlanomenclature de Bale (soit
dans notre exemple, sur 10 inci-
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dents saisis selon le dispositif CDC,
seuls 4 comportent des pertes fi-
nancieres).

OU EN SOMMES-NOUS ?

L'outil des bases incidents a été
développé par les équipes d'infor-
matique CDC sous une base de
données Oracle. 1l est accessible
via l'intranet du groupe. Ces choix
techniques ont permis d’obtenir un
maximum d’ergonomie dans les
écrans de saisie et de consultation.

Le développement a été rapide.
Le cahier des charges avait été ap-
prouvé fin juin, et la premiere ver-
sion du logiciel a été livrée fin no-
vembre 2002.

Une phase de test « grandeur
nature » de la base d'incidents a
été réalisée sur le périmetre de la
branche caisse de retraite a An-
gers. Le responsable des risques
de cette branche a largement
contribué a I'élaboration de I'outil
et est tres actif dans son déploie-
ment. Le dispositif mis en produc-
tion, depuis le mois de décembre
2002, fait 'objet d’'une appropria-
tion croissante. L'accueil des ser-
vices opérationnels est, pour l'ins-
tant, tres favorable.

Une premiere procédure a été

établie afin de structurer un réseau
de correspondants « base incidents »
parallele au déploiement de I'outil.
I appartient au métier de la décli-
ner au niveau local en précisant les
modalités de saisie des incidents et
de diffusion de 'information au
sein d'une ligne hiérarchique.

Nous aurons donc un important
travail 2 mener au cours de 'année
2003, afin de diffuser la culture
d’'un recensement des incidents
avec, comme corollaire, I'identifi-
cation des risques opérationnels.
La base incidents est un instru-
ment de pilotage et de manage-
ment, qui doit nous aider a mieux
maitriser nos risques opération-
nels. En effet, une meilleure iden-
tification des incidents permettra a
la fois de prioriser les plans d’ac-
tions et de préciser les cotts d’op-
portunités engendrés par certains
choix budgétaires.

La réussite de ce projet dépen-
dra de 'appropriation du dispositif
par 'ensemble des services opéra-
tionnels qui en attendent des réali-
sations concretes. Des obstacles
sont encore 2 prévoir. En effet, la
formalisation d’un plan d’actions
n’exclut pas de réelles difficultés a
sa mise en ceuvre. [
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