E-banking

Respect des informations
personnelles des clients:
les pratiques des sites francais

Le e-banking est désormais une réalité économique
incontournable. Pour mettre en place un tel systéme, un lien de confiance
entre la e-bank et son client doit se développer. Or de nombreuses études
soulignent a quel point le respect des informations personnelles des clients en

constitue un des principaux socles. Quelles sont, aujourd'hui, les pratiques des

banques en ligne ?

NTERNET EST DESORMAIS
bien ancré dans les pratiques
d’achat des Frangais : plus du tiers
des internautes se déclare cyber-
consommateurs (Journaldunet.
com, 2003). En outre, il apparait
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queles opérations effectuées
par les internautes francais
sont prioritairement d’ordre
bancaire: 48 % utilisent In-
ternet pour consulter leur
compte ou réaliser des opé-
rations (Ipsos juillet 2003,
journaldunet.com). Dans ce
domaine, I'adoption de tech-
nologies nouvelles en vue
d'une meilleure «servuc-
tion»' constitue une des clefs
essentielles pour le dévelop-
pement d’avantages concur-
rentiels. Elle représente une
tendance lourde du secteur
depuis la seconde moitié de
la décennie 90. En effet, la
relation entre les banques,
d’une part, et leurs clients,

d’autre part, se dématérialise au
profit de relations virtuelles.

Le e-banking a dépassé le stade
de pionnier pour devenir une réali-
té économique et un enjeu straté-
gique’. L'agence bancaire n’est plus
un lieu de passage obligé.

De son coté, la clientele, davan-
tage équipée et familiarisée avec
les technologies de I'information et
de la communication, attend de ses
partenaires, assureurs ou ban-
quiers, des réponses adaptées et ra-
pidement communiquées par les
moyens qu'elle possede et maitrise
(Internet, e-mail, sms, mm:s).

LE CHALLENGE DE LA CONFIANCE
DANS L'E-BANKING

Face au développement du
e-commerce, les consommateurs
se sont habitués a fournir des infor-
mations personnelles générales sur
les sites web. Toutefois, ils demeu-
rent préoccupés par 'utilisation
qui en sera faite. Cette situation est
particulierement marquée dans le
e-banking. Les clients sont plus
concernés par la sécurité lorsqu'il
s'agit de données personnelles liées
a des données financieres.

L'étude de Suh et Han (2002°%)
suggere que l'acceptation du syste-
me du e-banking dépend de deux
facteurs classiques dans I'acception
des technologies, a savoir l'utilité et
la facilité d'utilisation percues. Cet-
te acceptation du systeme du e-
banking dépend également d'un
troisieme facteur: la confiance.
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Cette question est d’autant plus
cruciale que le risque percu est
plus grand que dans un environ-
nement traditionnel.

Des lors, les banques proposant
desservices enligne se doivent d'as-
surer la confidentialité des don-
nées qu'elles possedent et ont tout
intérét a démontrer leur volonté de
protéger et satisfaire leurs clients
par des signes tels que: labels, si-
gnatures, chartes de respect de la
vie privée.

La question est alors de savoir si,
outre les services offerts, les clients
recoivent de la part de leur banque

Méthodologie
de I'étude

Le serveur Qualistream a permis
de constituer un échantillon initial
de 93 banques en ligne.
L'échantillon final est composé de
60 banques francaises (certaines
banques ont un site mais ne propo-
sent pas de services aux clients,
d’autres étaient indisponibles sur
le web au moment de I'étude).
97,67 %, des banques en ligne
étudiées sont des «click & mortar».

Recueil des données: décembre 2003



En % 1. En moyenne, une banque propose

100

80

60

40

20

les garanties nécessaires concer-
nant le respect et la protection de
leurs informations personnelles.

QUELLE OFFRE DE SERVICES
EN LIGNE?

La majorité des sites (81,67 %)
explique I'ensemble des possibili-
tés en matiere de services. L'offre
de service majoritaire concerne
principalement la consultation de
portefeuille (93,88 %) ainsi que la
réalisation de virement (81,63 %).

Un second groupe de services
concerne la commande de ché-
quiers ou cartes (63,27 %), le suivi
des cours de bourse, le passage
d’ordres d’achat (48,98 %), I'édi-
tion de RIB (46,93 %).

Enfin, les services les moins sou-
vent offerts sont la possibilité de
faire opposition suite a2 un vol
(24,49 %), le contact agence
(18,37 %), la souscription de prét
(16,33 %), la modification d'infor-

5 services en ligne

2. Collecte des
informations client
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M Via conseiller
M Bulletin a renvoyer

mations personnelles (8,16 %) et
enfin la possibilité d’ouvrir un
compte, de détenir une messagerie
et d’étre alerté en cas de compte
débiteur par exemple (6,12 %).
(graphique 1). Autant de services
qui pourraient étre source de va-
leur supérieure pour les clients et
qui constituent donc de voies
d’amélioration potentielles des
sites actuels.

Concernant les modalités d'uti-
lisation de ces services, seuls 60 %
des sites proposent une démons-
tration aux visiteurs permettant de
visualiser des écrans de simulation.
Peu de sites bancaires (21,67 %)
expliquent le processus d'inscrip-
tion et seuls 43,33 % des sites in-
diquent les pré-requis et matériels
informatiques nécessaires a 'acces
aux services financiers. Tout cela
suggere également des possibilités
d’amélioration des pratiques.

LA CONTREPARTIE DES SERVICES :
LE PARTAGE D'INFORMATION
CLIENT-BANQUE

Bien que les services en ligne of-
ferts puissent encore étre dévelop-
pés, il est clair qu'ils ne peuvent
fonctionner sans un échange d'in-
formation entre le client et sa
banque. Cette derniére est donc
naturellement conduite a requérir
diverses informations.

La majorité des sites bancaires
(56 %) réalise la collecte d'infor-
mation via leur site mais 44 % uti-
lisent des moyens plus «tradition-
nels» tels que le contact direct avec
un conseiller d'agence ou 'impres-
sion d'un bulletin a retourner par
courrier a 'agence (graphique 2).

Concernant la collecte en ligne,
les informations les plus deman-
dées sont naturellement les noms,
prénoms, mails et numéros de télé-
phone des consommateurs (a plus
de 80 %), puis 'adresse (79 %), la
ville et le titre. Seuls 34,24 % des
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3. La politique
de respect
des informations
personnelles
est-elle indiquée
par les sites bancaires ?

7 %

36 %
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30 %

M Charte
Phrase

M Paragraphe
B Aucune mention

sites collectant via Internet deman-
dent des informations de type so-
cio-démographiques (date de nais-
sance, niveau d’éducation, hob-
bies, profession).

QUELLES GARANTIES EN MATIERE
DE RESPECT DES INFORMATIONS
PERSONNELLES ?

Les pratiques apparaissent sur-
prenantes puisque 30 % des ban-
ques ne mentionnent rien concer-
nant l'usage des informations per-
sonnelles et les mesures mises en
place pour les protéger. Seul un
peu plus d'un quart des sites pré-
sente une politique explicitée au
sein d'une charte. 43 % se conten-
tent d'un paragraphe ou d'une
phrase pour indiquer comment les
données personnelles sont traitées

(graphique 3).

Les travaux de Mary Culnan,
chercheur a la Georgetown Uni-
versity, pour la Federal Trade Com-
mission américaine suggerent que
les garanties en matiere de respect
des informations personnelles
soient considérées sous 5 angles
complémentaires :

les explications données concer-
nant I'usage des informations ;

le choix laissé au consommateur
de refuser d'étre sollicité, de refu-
ser la diffusion de ses informations
personnelles a des tiers ;

l'acces aux informations en vue
de leur modification ;

la possibilité de contacter une
personne concernant la question
du respect des données person-
nelles ;

le systeme de sécurisation des
données pendant leur transfert et
leur stockage.

Sur ces différents volets, le bilan
des pratiques des sites bancaires
francais montre que de nombreux
progres peuvent encore étre faits.

La quasi-totalité des sites
(97 %) n'explique pas au e-client
le type d'informations demandé et
leur usage est décrit dans seule-
ment 41,67 % des cas. En outre,
moins de la moitié des banques en
ligne (40 %) laissent la possibilité
aux clients de refuser leurs propo-
sitions commerciales.

Au niveau de la diffusion des in-
formations, seules 40 % des
banques précisent que ces infor-
mations seront susceptibles d’étre
diffusées a des partenaires du site

Pe

4. La sécurité : un volet privilégié

par les sites bancaires
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etdanscecas, 62,5 % desbanques
laissent la possibilité aux e-clients
de choisir de ne pas recevoir des
propositions commerciales de leur
part (80 % par courrier).

Concernant l'acces aux don-
nées, les trois quarts des sites pré-
cisent que conformément a la loi
n°® 78-17 du 6 janvier 1978 relative
al'informatique, aux fichiers et aux
libertés, le client a un droit d’acces
et de modification sur ses données
personnelles.

En termes de contact, 60 % des
banques en ligne permettent aux
e-clients de poser des questions et
de faire des réclamations concer-
nant l'usage de ces informations
personnelles.

En revanche, le bilan est plus
positif sur le volet sécurité, 86,67 %
des sites donnant des informations
sur la sécurité des données. Préci-
sément, les explications portent
dans 90 % des cas sur le niveau
d’encryptage des données, sur des
conseils pour un acces sécurisé aux
comptes en ligne (40,38 %), sur la
protection contre les virus
(17,31 %), sur une garantie pour
les fraudes (7,69 %), et sur une ga-
rantie sur les transactions erronées
(3,5 %) (graphique 4).

On constate néanmoins que les
garanties en cas de fraudes ou tran-
sactions erronées demeurent mar-
ginales alors méme qu’elles se-
raient vraisemblablement 3 méme
de lever les freins des consomma-
teurs les plus rétifs a 'adoption du
e-banking... [

1 Le terme, forgé par P. Eiglier et E. Langeard
(1987, Servuction le marketing des services, Mc-
Graw-Hill), désigne I'action par laquelle se pro-
duit le service, action qui requiert une participa-
tion, méme minimale, du client.

2 M. Badoc, B. Lavayssiere et E. Copin (2000,
E-marketing de la banque et de I'assurance, Edi-
tions d’Organisation).

3 B. Suh et . Han (2002, Effect of trust on customer
acceptance of Internet banking, Electronic commer-
ce research and application, vol. 1, p. 247-263.)



