INTERVIEW

“Le sans contact
/ e/
offre une securite acceptable”

Le paiement sans contact,

sans frappe du PIN code,

sans signature, impose

naturellement des compromis.

Mais la sécurité est supérieure

a celle du paiement en liquide.

La carte bancaire a puce et a contact a fait
déja depuis des années la preuve de sa
capacité a réduire de facon importante le
taux de fraude. Le sans contact change-t-
il la donne ?

M Quelle est votre offre aujourd’hui en
matiere de paiement sans contact ?

Nous avons un produit PayPass pour le mar-
ché américain qui est basé sur une carte
magnétique équipée d’une puce dont la
principale fonction est de stocker dans sa
mémoire les informations qui se trouvent
par ailleurs dans la piste magnétique et de
gérer lacommunication sans contact avec
les lecteurs. Par ailleurs nous avons depuis
peu—son lancements’est faita ’occasion
du dernier salon Cartes en novembre 2004
— une solution que nous avons baptisée
OneSmart PayPass, qui, elle, est basée sur
une carte double interface (contact et sans
contact) qui embarque une seule et méme
application EMV (notre application M/Chip
dont la version la plus récente estla v.4)
capable de gérer les deux types de transac-
tions (contact et sans contact).

M Quel niveau de sécurité le sans contact
permet-il d’offrir ?

Nous qualifions ce niveau d’acceptable.
Bien évidemment il n’est pas possible de
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quantifier cette appréciation, mais elle
recouvre deux aspects qu’il importe de bien
distinguer et qui permettent de préciser ce
que nous voulons dire par “acceptable”.
Le premier porte sur I’authentification
mutuelle de la carte et du lecteur au moment
de la transaction. Ainsi, pour la partie sans
contact de notre carte OneSmart Paypass,
ces opérations sont assurées a 100 % par
des techniques qui mettent en ceuvre des
cryptogrammes et des mécanismes qui font
appel a une méthode baptisée CDA (Com-
bined DDA). Cette méthode est réputée étre
la plus robuste en matiere de sécurité parmi
les méthodes (SDA, DDA, df. glossaire page
précédente) dont nous disposons dans les
spécifications EMV.

L'autre aspect est celui de ’authentifica-
tion du porteur de la carte. Or nous sommes
la dans I’'un des cinq cas de figure prévus a
cejour par EMV : il n’y a pas d’authentifi-
cation du porteur. Pas de signature donc,
ni de frappe du PIN code, et cela pour la
bonne raison qu’il serait tout a fait contre-
productif de 'imposer dans une transac-
tion qui se définit d’abord par sa rapidité,
son ergonomie, sa facilité d’utilisation, et
la faible valeur des montants mis en jeu.
Mais pour cette raison, nous avons mis en
ceuvre des mécanismes de gestion des
risques liés a la carte qui atténuent forte-

ENQUETE

ment la portée des menaces. Ainsi pour les
transactions off-line, leur total ne peut pas
dépasser un montant plafonné pré-autho-
risé. Sila carte est volée, avant qu’elle soit
bloquée des la déclaration faite par le por-
teur, nous savons que les seuls achats que
levoleur pourrait faire seraient d’'un mon-
tant équivalent a celui d’une place de par-
king, de cinéma, de billets de métro ou d’un
sandwich. Impossible de retirer de ’argent
en utilisant la fonction a contact débit/cré-
ditqui elle, réclame la frappe d’un PIN code.
Voila pourquoi nous pensons que le niveau
de sécurité est acceptable. Il est, en tous
les cas, bien supérieur a celui des transac-
tions réalisées en liquide.

B Qui supporte le colt de la fraude
éventuelle ?

PayPass ne change rien au cadre de réfé-
rence mis en place par MasterCard. En
général, quand il s’avere qu’un paiement
a été faita I'insu du porteur, et que le com-
mercant n’a demandé ni de code person-
nel, ni de signature, la banque acquéreur
serait responsable pour le montant en
question. Cependant, lors du déploie-
ment de MasterCard PayPass aux Etats-
Unis, un programme baptisé QPS (quick
payment service) a été mis en place. Ce pro-
gramme vise a transférer le risque pour
des transactions sans authentification
explicite du porteur vers la banque émet-
trice, et ceci sous certaines conditions
strictes, par exemple un plafond par tran-
saction et dans des secteurs bien spéci-
fiés, comme la restauration rapide, les
parkings ou les transports publics. Nous
étudions la possibilité d’étendre ce pro-
gramme QPS vers d’autres marchés, y
compris en Europe. B
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Vers une approche “tout XML”

M A l’heure ot les volumes d’in-
formation produits et échangés
explosent et que les contraintes
de controle et de reporting crois-
sentavec celles de répondre aux
besoins changeants du marché
et de ’environnement concur-
rentiel, il devient impératif de
marier performance et flexibi-
lité pour traiter ces informa-
tions. Les outils informatiques
en place remplissent-ils ce nou-
veau cahier des charges ? Savent-
ils s’aligner sur les besoins
métiers ? La question devient
inévitable, et parmi les réponses
apportées, certains mettent de
plus en plus souvent en avant le
role clé du langage XML pour
dénouer les problemes d’hété-
rogénéité et d’interopérabilité,
avec des gains en performances
et en flexibilité. Des banques
internationales ont déja basculé
leur systéeme d’information vers
XML, etles initiatives pour stan-
dardiser des processus métiers,
grice a ce type de langage, se
multiplient. On I’a vu récem-
mentavec XBRL (Extensible Busi-
ness Reporting Language) [1] ou
avec FPML (Financial Product Mar-
kup Language) pour la définition
des produits dérivés, ou encore
avec le consortium RIXML

M Architecture Xyleme.

(Research Information Markup Lan-
guage) qui entend travailler étroi-
tementavec ’association XBRL.
XML arrive 2 maturité. Avec des
capacités de stockage, d’échan-
ges, de distribution étendues,
des fonctions de surveillance et
de recherche optimisées, 1’ap-
proche “tout XML” de la société
Xyleme, issu de I'Inria, vaut ainsi
aujourdhui comme un signe des
temps. Elle s’affirme comme
une alternative aux systemes
existants parfois jugés trop
rigides et insuffisament réac-
tifs. Cette solution qui est batie
sur un entrepdt natif XML [2],
est tres modulaire puisqu’elle

s’appuie sur un cluster de PC
tournant sous Linux ou Sola-
ris (Windows 2000 et NT seront
bient6t supportés) dont la confi-
guration est adaptable. Elle est
architecturée autour d’un
ensemble de composants (sys-
teme d’index, langage de
requéte et de notification, tra-
ducteurs de formats non-XML)
et d’un kit de développement
d’applications qui supporte les
langages C++, C#, Java, .Net
and Visual Basic. Xyleme a déja
développé sa solution pour une
application de gestion du patri-
moine informatique a la
direction informatique de

Les outils antispam et antiphishing se développent

M Microsoftvient de lancer deux
services pour lutter contre le
spam (7 milliards en 2002 par
jour, 23 milliards en 2004, selon
IDC), le phishing et les virus qui
touchent les comptes MSN Hot-
mail (200 millions de comptes
dans le monde). Il s’agitde MSN
Postmaster, un site Web d’alerte
et d’informations et de Smart

Nework Data Services, un outil
d’analyse a I’attention des ISP.
Misant sur les volumes de mails
diffusés pour établir des statis-
tiques utilisables et des données
permettant de neutraliser les
sources, ces outils viennent ren-
forcer ceux déja déployés comme
SenderID, la technologie d’au-
thentification des mails, un
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momentau centre de travaux de
standardisation sur le sujet, puis
subitement abandonnée, et
SmartScreen (Intelligence Message
Filter) au niveau des serveurs.
D’autres solutions ont été éga-
lementannoncées récemment,
comme celle de Computer Asso-
ciates (eTrust AntiSpam) qui
integre des options de chal-

PROGICIELS

Deutsche Bank Market, eta réa-
lisé d’autres applications ban-
caires, en particulier pour une
banque d’affaires internatio-
nale dont le service “recherche
action” se trouvait confronté a
la difficulté de publier des infor-
mations a forte valeur ajoutée,
mais ayant une durée devie tres
courte. La solution estvenue de
la réactivité offerte par la base
XML et son service de notifica-
tion qui a permis de réduire les
temps de diffusion de ces infor-
mations aupres des utilisateurs.
Xyleme a en outre conclu récem-
ment un accord avec Tibco Soft-
ware, pour intégrer sa solution
dans ’offre portail Web et de
messagerie de Tibco. La capa-
cité du systéme est de ’ordre
de 1000 messages hétérogenes
chargés par seconde avec des
temps de réponse aux requétes
inférieurs a la seconde.

[1] Voir notre n° 670 sur la création de XBRL
France.

[2] Les données sont stockées directement
dans leur format XML, sans avoir a étre tra-
duites dans les champs d’une base de don-
nées existante. Dans le cas présent, ces don-
nées n’ont pas méme besoin de DTD
(Document Type Definition), qui définit
ordinairement la structure et les balises des
documents XML.

lenge/response pour valider I'ori-
gine des mails (personnes réelles
ou robots), et Postini, le leader
du service de mail sécurisé aux
Etats-Unis, s’est vu a nouveau
confirmé des brevets sur des
technologies d’analyse en temps
réel a partir de modeles de méta-
données tirées du trafic de mes-
sages.




Un kit d’inventaire
et de gestion SOA

ASG, l'un des premiers éditeurs
de solutions de gestion de méta-
données d’entreprise, vient
d’annoncer un kit qui permet
de découvrir, comprendre,
documenter et gérer les appli-
cations orientées service de ’en-
treprise (SOA). Basé sur la tech-
nologie ASG-becubic, ce kit
baptisé Starter Kit SOA est
capable d’analyser plus de 100
technologies différentes (pro-
grammation, gestion de base
de données, commandes, etc.)
issues d’environnements dis-
tribués ou de mainframes, pour
en répertorier les composants
applicatifs, et les documenter.
Le kit lui-méme comprend des
composants J2EE et .Net pour
des Web Services, Entreprise
Java Beans, et UDDI. La licence
est commercialisée pour cinq
utilisateurs simultanés.

Apporter des solutions d’authentification
adaptées a chaque type de besoins

M Vasco Data Security Inter-
national, le premier fournis-
seur mondial de solutions d’au-
thentification forte pour le
monde bancaire, et SI Corpo-
ration, un important fournis-
seur d’applications intégrées
de front-office pour le monde ban-
caire, ont décidé d’unir leurs
efforts pour offrir une gamme
de solutions d’authentification
qui puisse étre déclinée en fonc-
tion des besoins de chaque

banque, et adaptée en perma-
nence a I’évolution des menaces.
L’idée est également de pouvoir
intégrer de facon transparente
les solutions d’authentification
forte (deux facteurs) a base de
token de Vasco a I’offre de ser-
veurs de S1. Cetaccord n’est pas
exclusif. Vasco a ainsi tout
récemment intégré l'utilisation
de son Digipass 250 dans une
application de e-banking déve-
loppée par Datadesign, un inté-

M RB-250 Blue-Trans.

grateur allemand, pour le
compte de la banque allemande
GE Money Bank.

Automatiser et fiabiliser la consolidation des résultats financiers

B Partie intégrante de la suite
d’applications analytiques
Oracle Corporate Performance
dontelle utilise les modeles de
données, Oracle Consolida-
tion Hub estune solution d’au-
tomatisation et de supervision
des données financieres,
capable de s’adapter a des
contextes complexes et évolu-
tifs, en particulier a des stan-
dards d’entreprise (ceux des
filiales a I'étranger, par exemple)

Visa Europe lance un outil de reporting en ligne

B VIS pour Visa Information Source. C’est le nom de la solution de
consolidation de données et de reporting en ligne que Visa Europe
vient de lancer sur le marché a I’attention des entreprises. Ce service
peut étre proposé par les banques a leurs clients. Visa indique que le
lancement de ce service a été décidé apres une étude qui a montré que
50 % des 20,5 millions de PME européennes estiment que ce type de
service renforce I'intérét d’une carte de paiement professionnelle. VIS
intégre un rapport en ligne couvrant 25 mois de données historisées,
un rapport standard et un rapport de fichier personnalisé par
utilisateur, le relevé des dépenses des porteurs de carte, une analyse
par fournisseur, un reporting des dépenses et une solution de
répartition analytique des dépenses. Les fichiers ainsi créés sont
intégrables directement dans des progiciels de comptabilité.

et des contraintes réglemen-
taires qui peuvent étre diffé-
rents. Cette solution construite
sur un moteur de workflow peut
intégrer des données disparates
pour produire une vue consoli-
dée de ces derniéres, en accélé-
rant les reportings, en améliorant
les comptes publiés et la certi-
fication des controles internes.
Indicateurs clés, modélisation,
planification, comparaison bud-
gétaire, analyse de la perfor-

mance... La solution offre, du
coup, des outils de gestion et
des performances trés précis,
ainsi que des gains en mainte-
nance grice a la mise en ceuvre
d’un modéle unique de don-
nées, ce qui évite la gestion de
logiciels diftérents (avec sou-
vent des décalages entre copies
etextraction) dans les cycles de
production des informations.

Intégrer la gestion des identités
et des acceés dans une seule suite

M [ssue du rachat d’Oblix sur-
venu en mars dernier, la suite
Oracle Identity Management,
intégre pour la premiére fois les
technologies de gestion et de
fédération des identités de la
société acquise (Oblix SHAREid,
et CORE sv, notamment), dans
une suite qui est renforcée d’un
certain nombre de nouveaux
composants. Congue comme la
colonne vertébrale de la famille
de produits, Oracle Fusion
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Middleware, elle se propose en
effet de protéger a la fois les
informations, les applications et
les systémes, via une gestion
globale des acces et des identi-
tés des utilisateurs dans des envi-
ronnements qui peuvent étre
hétérogenes: par exemple,
annuaire LDAP Microsoft, appli-
cation SAP, serveurs WebSphere
ou BEA WebLogic, et base de
données SQL.
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BPM: le controle, I’agilité, la simplicité
et la réduction des coiits

M Les outils de BPM (Business
Performance Management) évo-
luent de sous la pression d’un
environnement de plus en plus
complexe régi en particulier par
des exigences de conformité
réglementaire, en matiere finan-
ciere notamment. ES Magni-
tude, la derniere version de la
solution de BPM de Cartesis,
comprend ainsi des outils de
prises en compte des normes
comptables internationales (le
GAAP américain etjaponais, les
IFRS et les normes frangaises
notamment). Elle integre la tra-
cabilité et des outils de simpli-
fication des contrdles au regard
des lois Sarbanes Oxley pour les
Etats-Unis ou LSF pour la

France, mais aussi des outils
de gestion de sécurité au tra-
vers de la gestion des mots de
passe. La suite comprend éga-
lement des outils de simula-
tion pour mesurer I’impact de
tous les cas de figures d’évolu-
tion de la société. Elle offre
désormais une interface sim-
plifiée et conviviale grace a Win-
dows XP, et une modélisation
plus intuitive des organisations
complexes, des plans comp-
tables et des dimensions
métiers. Uaccenta été mis éga-
lement sur le TCO (Total Cost of
Ownership) avec I'intégration de
toutes les fonctions de reporting
dans une seule et méme appli-
cation.

Des outils d’administration

des sites distants

M La gamme de commutateurs
DSR (KVM sur IP) développée et
commercialisés par Advocent
pour assurer I’administration
de sites a distance s’enrichitde
deux nouveaux modeles: le DSR
1022, offrant quatre voies de
communication configurables,
et le DSR 1024 une seule voie.
Spécialement congu pour faci-
liter le dépannage, le redémar-
rage et la mise sous tension a
distance des serveurs ou des
équipements série, ces équi-
pements évitent d’avoir a
envoyer du personnel sur les

différents sites. Utilisé avec le
logiciel d’administration
DSView 3 et un navigateur
Web, compatible avec les pro-
tocoles SNMP et IPMI, le com-
mutateur DSR1022 permet, a
partir d’un seul et méme écran,
de controler le Bios de tous les
serveurs, routeurs et unités de
stockage répartis dans I’en-
semble des sites distants. Grace
aun moyen de basculer la topo-
logie en étoile, les utilisateurs
peuvent s’authentifier méme
lorsque le serveur principal est
momentanément indisponible.
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Une solution d’archivage intelligent

W StorageTek, I’un des leaders
mondiaux du stockage et de la
gestion critique de I’informa-
tion et de son archivage, récem-
ment racheté par Sun Micro-
systems, vient d’annoncer une
solution d’archivage sécurisée
baptisée IntelliStore. Cette solu-
tion qui se présente comme un
“service intelligent” qui permet
d’utiliser a la fois des disques
durs et des bandes magnétiques
(avec la méme technologie
Worm) pour stocker les don-
nées. Tournant sous Linux, cette
unité est pilotée par un logiciel
qui capture les données et les
stocke en fonctions de leur sen-
sibilité, de leur besoin d’archi-
vage, ou de la tracabilité qu’elles
réclament pour des besoins
d’audit par exemple. Cet équi-
pement vise les entreprises de
taille moyenne. Dans la version
de base, les capacités de stoc-
kage gérables sontde 2,2 3 4,5
téraoctects utiles par rack de
disques (ily en aura 12 dans les
prochaines versions), etjusqu’a
3 000 téraoctects pour les

=
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bandes. Les débits sont de
120 Mo/s.

Un logiciel dédié au prototypage

d’applications métiers

M Serena Software, ’un des
plus importants éditeurs de
logiciels dédiés a la gestion du
changement, vient d’annoncer
Serena ProcessView Compo-
ser, un logiciel inédit, concu
pour préparer le développement
d’une nouvelle application.
Lobjectif est d’optimiser le lan-
cement du projet et sa gestion
en améliorant la communica-
tion etla collaboration entre les
utilisateurs métiers et les dépar-

tements informatiques. Et de
le poursuivre ensuite tout au
long du cycle de vie de I’appli-
cation. Serena a misé, pour ce
faire sur des outils de repré-
sentation graphique, reposant
sur une technologie proprié-
taire, pour faire exprimer aux
utilisateurs leurs exigences. Ces
derniéres gagnenten précision,
et les développements en effi-
cacité.



