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“Linfrastructure de paiement
restera majoritairement off-line”

Selon Yves Randoux, I’architecture
IP présente des risques différents
du mode actuel; il faut poursuivre
les études et les finaliser pour
trouver un bon équilibre entre
sécurité et codts. Cependant,

les infrastructures de paiement
devront rester off-line.

B La monétique IP (Internet protocol) est
un nouveau chantier pour le Groupement.
Comment a-t-il été lancé?

Le chantier de la monétique IP a été lancé au
sein du Groupement des Cartes Bancaires
“CB” en 2003, au cours des travaux régu-
liers des comités banques/commerce, créés
dans le cadre de I’accord signé en 2001 entre
les représentants des banques et du com-
merce, dans le but d’un meilleur dialogue
entre ces acteurs du paiement par carte ban-
caire. Dans les réflexions sur les évolutions
de ’architecture de paiement, les travaux
sur 'IP sont particulierement structurants
pour ’avenir. L'aspect le plus délicat reste
P’adaptation des structures existantes.

Les enjeux pour les banques et le commer-
ce sont, bien s, la prise en compte de I’évo-
lution du monde des télécommunications
etles bénéfices a en tirer en termes de qua-
lité et de cofits. Mais ’enjeu majeur reste
évidemment ’amélioration constante de la
sécurité du systeme. Il n’est pas envisa-
geable de procéder a des améliorations sans
augmenter la sécurité.

M Ces travaux peuvent-ils étre considérés
comme une étape ou une premiére mise
en phase avec les efforts d’harmonisation
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de I’espace de paiement européen?

L’IP présente la particularité d’étre ouvert
et mondialisé. Ceci est bien entendu un
atout dans le cadre d’un espace de paiement
européen puisqu’il n’y a plus de notion
d’ajustement du coiit a la distance.

B Peut-on considérer I’avénement de la
monétique IP comme un retour du mo-
déle on-line dans le paiement 2

Le business-model du systeme de paiement/re-
trait par carte bancaire CB date des années
quatre-vingt-dix et tenait compte des cofits
importants des télécoms. Cet élémenta déja
beaucoup évolué et connait une baisse en-
core plus drastique avec I'IP. Mais recourir
au touton-lineaurait un impact majeur surla
taille etla puissance des serveurs bancaires.
Aujourd’hui, les pays européens, dans un
contexte largement on-line, migrent a la
puce. En passant de la piste a la puce, ils
menent une réflexion inverse a celle des
banques CB, et souhaitent faire baisser leurs
taux de transactions on-line.

Pour le systeme CB, il n’y aura pas de mi-
gration vers un modele on-line, mais plutot
un équilibre a trouver en utilisant au mieux
les facilités qu’oftre IP sans induire de cofits
supplémentaires sur les suiveurs. Globa-
lement, P'infrastructure restera majoritai-
rement off-line.

M La sécurité dans le monde de la moné-
tique IP est-elle un challenge difficile a re-
lever?

Dans le systeme CB, la sécurité est toujours
le challenge permanent, et ceci d’un bout a
Pautre de la chaine du paiement et retrait
par carte bancaire. Il est donc important
que Punivers IP soit capable de répondre
aux exigences sécuritaires. Les pilotes mis
en place, avec les partenaires du commer-
ce, et particulierement avec I’aide de Mer-
catel, montrent bien les efforts qui restent
a faire, d’une partavec le grand commerce
et d’autre part avec les commergants équi-
pésde terminaux autonomes.
Larchitecture IP présente des risques dif-
férents du mode actuel ; il faut poursuivre
les études et les finaliser pour trouver un
bon équilibre entre sécurité et colts.

Le Groupement CB revoit aujourd’hui ses
exigences sécuritaires pour tenir compte
des expériences menées depuis un an sur
le terrain, grice aux échanges avec les re-
présentants du commerce, les opérateurs
Télécom, les industriels et professionnels
de la monétique.

B Quels changements finalement pour les
banques?

La monétique IP constitue une opportuni-
té également pour les banques. Ces der-
niéres ont déja investi dans ce protocole
pour le nouveau réseau d’autorisation e-rsb
exploité en IP. Les banques ont déja enga-
gé des réflexions sur le meilleur usage de
cette technologie de télécommunication
pour apporter une valeur ajoutée aux ser-
vices rendus par leurs clients profession-
nels, les entreprises et le commerce. M




Une solution d’authentification audio
embarquée dans une carte a puce ISO

M Les offres d’authentification
forte pour sécuriser les acces
a des services de banque a dis-
tance se multiplient.

Prosodie, un opérateur de ser-
vices spécialisé dans la gestion
des flux de données pour les
grands comptes, vient ainsi de
commercialiser une solution
d’authentification audio qui
pour la premiere fois peut étre
embarquée dans une carte a
puce embossable au format
ISO, une carte EMV, par
exemple. Jusqu’ici les solutions
de ce type, parce qu’elles ré-
clament d’embarquer une pile,
un buzzer, et un bouton pous-
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soir pour activer la séquence
sonore, étaient portées dans
des jetons, tokens, ou des
cartes a puce dont I’épaisseur
interdisait de les utiliser com-
me de classiques cartes ban-
caires. “La durée de vie de la car-
te est de deux ans grdce a I'utilisa-
tion d’un pile lithium tres fine, ce qui
coincide avec le cycle de vie des cartes
bancaires. Du coup, la solution qui
permet de combiner les fonctions
classiques de la carte bancaire et
I'authentification forte pour accé-
der a des services en ligne, offre des
gains de coiits en distribution no-
tamment” souligne I'un des res-
ponsables de la société. au-

M Prosodie propose une
solution d’authentification audio qui
pour la premiére fois peut étre
embarquée dans une carte a puce
embossable au format 1SO.

thentification est basée sur un
cryptoprocesseur embarqué
dans la carte qui génere une sé-

Un progiciel dédié a ’accompagnement d’un projet ITIL

M En offrant un modele de ges-
tion de la production de ser-
vices informatiques enrichi par
de trées nombreuses expé-
riences, ’ITIL (IT Infrastruc-
ture Library) est de plus en plus
utilisé. Pour accompagner cet-
te évolution, la société Nomia,

déja éditeur d’un progiciel (On-
Map) dédié a ’accompagne-
ment du changement, axé sur la
formation, la communication et
I’assistance opérationnelle,
vient de s’associer a un autre
cabinet de conseil, CG2 Conseil,
pour commercialiser un pro-

q’i‘* 'ﬂ M (2 société Nomia vient de

s’associer & un autre cabinet

de conseil, CG2 Conseil,
pour commercialiser un progiciel
dédié a I’accompagnement

des projets ITIL.

giciel dédié a ’accompagne-
ment des projets ITIL. Basé sur
OnMap (accompagnement du
changement), ce progiciel a
pour objectif de faciliter et ac-
célérer le déroulement du pro-
jeten proposant des outils d’ap-
propriation des meilleures pra-
tiques, et d’aide a la construc-
tion du référentiel ITIL. Il couvre
ce référentiel sur la gestion et

PrODUITS

quence sonore codée, chiffrée
(AES) et signée (SHA-1) utili-
sant une modulation de type
FSK (Frequency Shift Keying),
compatible avec les micros des
téléphones et des cartes son
des PC. A chaque pression du
bouton poussoir, la carte émet
une signature acoustique aléa-
toire, unique (One Time Pass-
word) et non rejouable, qui ini-
tie un processus d’authentifi-
cation qui se poursuit par la
frappe de codes sur le clavier
du PC ou du téléphone utilisé.
Prosodie livre avec cette solu-
tion le logiciel serveur corres-
pondant.

le supportdes services. Loffre
qui sera commercialisée cou-
rant mai se divise en deux. Une
offre “découverte” qui propo-
se notamment des cartogra-
phies interactives et des ani-
mations. Une offre “boite a ou-
til” (Toolkit) qui comporte ’en-
semble du référentiel et la sui-
te d’outils permettant sa per-
sonnalisation en fonction du
projet de Pentreprise et de 'or-
ganisation cible. Il offre en par-
ticulier a chaque opérationnel,
un bureau “métier” qui lui don-
ne acceés a I’ensemble de son
environnement de travail en vi-
sualisant ses procédures, ses
modes opératoires et ses acti-
vités dans les processus.
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Une plate-forme d’échanges de type EAI pour la zone euro

B Charmonisation des instru-
ments de paiements ainsi que
Pévolution des systemes d’échan-
ges et de reglement de la zone
euro (TARGET2, et PE-ACH)
poussent a une intégration de
plus en plus forte du systeme fi-
nancier européen. C’estdans cet-
te perspective que la société nan-
taise CIBF, spécialisée notam-
ment dans la gestion de flux et
les échanges interbancaires, a
développé une plate-forme de

raccordement aux différents sys-
temes d’échanges et de regle-
mentde la zone euro sur la base
d’une infrastructure de type EAI
(Enterprise Application Inte-
gration). “Ces évolutions vont avoir
un impact sur les systemes d’infor-
mations, et elles vont commander des
choix de stratégie (plate-forme parta-
geable ou raccordement direct) et de
calendrier pour s'adapter. Nous avons
donc saisi 'occasion pour batir une
solution basée sur des infrastructures

EAL, tres bien adaptées a un contexte
fortement évolutif” souligne 'un
des responsables de la société.
La plate-forme est construite au-
tour d’un bus applicatif auquel
peuvent étre raccordées (via des
connecteurs) les applications
existantes ou nouvelles de la
banque. Ce bus orchestre par
ailleurs les processus d’échanges
parla “grefte” des métiers (fonc-
tions bancaires) sous la forme de
services développés en Java. Une

Dépot automatique de documents : encore plus de fonctions

M La cinquiéme génération du
module (IDM pour Intelligent
Depository Module) de sys-

témes de dépot automatique
développée et commercialisée
tout derniérement par Diebold
offre un espace de
stockage des do-
cuments deux fois
plus élevé (jusqu’a
1000 chéques) que
la génération pré-
cédente. S’ajoutent
a cela la prise en
compte des che-
ques au format eu-
ropéen grice a une
téte de lecture
adaptée, la détec-
tion de l’insertion

de documents multiples, et un
systéeme de vérification de la
qualité des images chéques
basé sur l'utilisation du logiciel
Image Inspector de Carreker
Corp. Cette derniére applica-
tion améliore la qualité de I’ar-
chivage des cheques et réduit
les risques de fraude. Le IDM
accepte les chéques individuels
qui peuvent étre déposés en
vrac. Au cours de la transaction,
les deux c6tés du chéque sont
numérisés, le montant est lu,
et la présence de la ligne MICR
(Magnetic Ink Character Recognition)
reconnue puis lue.

Premiére carte EMV DDA a montant pré-autorisé

M La commercialisation depuis
fin mars de la carte a puce Ma-
celia de Sagem marque I’ap-
parition des premieres cartes
EMV DDA (Dynamic Data Au-
thentification) dont la générali-
sation est prévue en France au
cours des prochaines années.
Cette carte embarque en outre
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Papplication OneSmart Mas-
tercard Pre-Authorized qui per-
met au porteur d’utiliser en
mode off-line sa carte de paie-
ment jusqu’au moment ou il
atteint le montant qu’il a dé-
posé sur son compte “pré-au-
thorisé”. Il peut alors réappro-
visionner son compte. La car-

te Macellia qui utilise un mi-
crocontroleur Risc d’Atmel ca-
pable de calculs RSA, est cer-
tifiée CAST (Compliance Assess-
ment Security Testing), et a fait
I’objet d’une évaluation Cri-
teres Communs de niveau
EAL4+, le plus haut niveau ac-
tuel en matiére de sécurité.
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architecture qui offre ainsila sou-
plesse et la flexibilité souhai-
tables pour permettre des mi-
grations controlées et progres-
sives. L'application d’échanges
d’effets de commerce, de chéques
etdevirements CI-ARC+ de CIBE,
peut par exemple, se raccorder
telle quelle au bus applicatif ou
bien étre implémentée directe-
ment sous forme de services de
paiements pour répondre aux be-
soins de production bancaire.

Une plate-forme
de services
téléphoniques VolP
pour les salles

de marchés

B Nouveau venu sur le marché
francais, IPC Information Sys-
tems, fournisseur de systemes
et services de télécommunica-
tions a la communauté finan-
ciere (Barclays, Bank of Ameri-
ca, Deutsche Bank), propose dé-
sormais une offre de vente, in-
tégration et support de systémes
téléphoniques sur IP (VoIP) a
destination des salles de mar-
chés. Ces équipements, basés
sur le réseau privé sécurisé de
IPC, sont congus pour répondre
aux besoins des applications ré-
clamant des données “interre-
liées” (voix-données), et d’une
maniere générale aux exigences
de disponibilité et de qualité de
service des réseaux de salles de
marchés. Ces systemes ont une
capacité de prise en charge de
4000 utilisateurs et de 16 ooo
lignes par commutateur. IIs per-
mettent deux appels par secon-
de et par utilisateur, soit 7 200
tentatives d’appels a ’heure
“chargée” par utilisateur.




