Gestion des risques

Les plans de continuité d’activité
un élément important de Bale |l

Au cenire des réflexions des régulateurs,
la question de la continuité des activités des banques

est une préoccupation permanente du Comité de Ble.

A SITUATION ACTUELLE ' PEUT
se caractériser notamment par
I'existence de plusieurs Livres
blancs de la Commission
bancaire qui incitent aux
« meilleures pratiques ». Ce-
lui sur la sécurité des sys-
temes d’information de
1995-1996 conseillait de dé-

de la réglementation bancaire et fi-
nanciere, le CRBF 98/02, deman-
dait de faire un rapport trimestriel
aux organes délibérants sur I'état
des secours mis en place pour le
passage al'an 2000. Les travaux ul-
térieurs, par exemple sur les consé-
quences prudentielles de l'inter-
net, recommandent aussi la conti-

En effet, depuis les événements
tragiques de septembre 2001, la
stricte notion de continuité, telle
qu’elle était appréhendée, n’appa-
rait plus suffisante face aux scéna-
rios qu'il faut 2 présent envisager.
La robustesse ou résilience, c’est-
a-dire la capacité de supporter des
chocs extrémes, doit a présent étre

I'objectif des mesures de protec-
tion.

nuité de service. A la suite du
passage a I'an 2000, les grands éta-
blissements ont maintenu des so-

velopper des secours infor-
matiques et décrivait la dis-
ponibilité des données, des
flux et des traitements. Ce
premier facteur de sécurité
de l'information parmi les
quatre facteurs (2 savoir la
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lutions de continuité mais le mar-
ché de ce type de service ne s’est
pas réellement développé.

La continuité des activités rele-

. La continuité est une préoccu-
Commission

Bancaire pation permanente des groupes de

disponibilité, I'intégrité, la
confidentialité, et la possibilité de
preuve aussi nommée auditabilité
ou tracabilité, ou DICP), est celui
que les mesures de continuité ren-
forcent.

UN CADRE REGLEMENTAIRE
EVOLUTIF

Ce premier Livre blanc a inspiré
la création d’outils de controle,
pour les inspecteurs de la Commis-
sion bancaire, ou d’autocontrole,
pour la profession, qui permettent
une évaluation du risque des sys-
temes d'information ot la notion
de continuité a un poids notable.
Le Livre blanc sur le passage a I'an
2000, et surtout son addendum sur

ve de ce qu'on appelle les mesures
de protection, celles dont 'objectif
est de minimiser I'impact d'un évé-
nement défavorable, faisant le pen-
dant aux mesures de prévention
auxquelles correspondent souvent
les mesures de contrdle interne,
lesquelles tendent a réduire la pro-
babilité de 1'événement. Entre
elles, peuvent s’intercaler des me-
sures de détection, qui visent a étre
informé tres vite de I'événement
pour réagir rapidement et ainsi en
limiter les effets.

La situation purement régle-
mentaire est toujours régie par le
CRBF 97/02 et son article 14 pour
les aspects traitement
de l'information.

travail balois. Comme les réflexions
francaises sur internet, les groupes
qui travaillent sur le commerce
électronique ou les services d'in-
vestissement estiment que la conti-
nuité est indispensable a ce type
d’activité et que les éventuels
modes de fonctionnement dégra-
dés mis en place pour contourner
une panne ou un incident ne doi-
vent pas étre perceptibles par la
clientele. Le groupe de travail sur
les risques opérationnels qui a pré-
paré un pan de 'accord Bale II est
explicite sur ce point : « Banks *
should have in place contingency
and business continuity plans to en-

“ Depuis les événements de

septembre 2001, la stricte notion

de continuité, telle qu’elle était
appréhendée, n’apparait plus

son périmbre, pdoauni suffisante face aux scénarios

raient s'avérer utiles. qu'il faut a présent envisager. ,’

De nouvelles adap-
tations de ce regle-
ment, déja révisé en
2001 pour englober
les entreprises d’in-

les plans de continuité * apportait
des définitions précises (continui-
té, contournement, reprise, sur-
vie...) et une nouvelle approche,
plus exigeante, par lignes de mé-
tiers, qui se retrouve aujourd’hui  vestissement
dans les travaux balois. Rappelons

aussi qu'un réglement du Comité
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sure their ability to operate as going
concerns and minimise losses in
event of severe business disruption ».
Ce constat conduit a s'interroger
surla maniere dont I'existence d'un
plan de continuité d’activité (PCA)
pourra étre prise en compte dans
les différents piliers de 'Accord de
Bale.

Le pilier 1, sur I'allocation des
fonds propres réglementaires, offre
trois approches de calcul du risque
opérationnel. Les deux premieres
calculent les fonds propres en pro-
portion du produit bancaire global
(approche basique) ou du produit
bancaire différencié selon huit
lignes de métier (approche stan-

“ Les exigences de Bale 11
devraient sensiblement
faire avancer les pratiques
de controle et de suivi des
risques opérationnels. ’,

dard), et n'ont donc pas de lien évi-
dent avec l'existence de plans de
continuité dans I'établissement.
Pour la troisieme, ou plus précisé-
ment les suivantes — puisque, pour
I'approche avancée, des variantes
sont possibles —, une relation indi-
recte avec les PCA existe. En effet,
les modeles de pertes que les éta-
blissements seront amenés a
construire s'appuieront sur des sta-
tistiques internes d'incidents ou
sur I'usage de bases de données
d’'incidents mises en commun.
Comme c’est leur role, les PCA ré-
duiront les effets des événements
les plus graves qui auront justifié
leur déclenchement. En cas d'usa-
ge de bases externes, il conviendra
de retenir des cas semblables a ce
qui peut se produire chez soi, donc
ceux ayant bénéficié de I'effet mo-
dérateur d'un PCA. Si de tels cas ne
sont pas disponibles, il faudra cor-
riger les effets des scénarios ex-
trémes par 'apport modérateur du
PCA mis en place dans I'établisse-
ment. De plus, dans les méthodes
avancées il est envisagé de prendre
en compte, dans une certaine limi-

te, les assurances contractées.
L'existence d'un PCA est un facteur
favorable pour contracter une as-
surance et donc accéder a cet avan-
tage sur le niveau de fonds propres.

UN PCA REGLEMENTAIRE
PAR TYPE DE METIER

Le deuxieme pilier de 'accord de
Bale fera jouer a plein l'existence
d'un PCA. Ce pilier qui concerne les
vérifications effectuées par le super-
viseur, devrait encourager l'usage
d’outil informatisé d’appréciation
de la sécurité informatique, comme
c'est déja pratiqué en France par les
inspecteurs de la Commission ban-
caire. Ce genre de mesure sera éten-
du alexistence d'un
PCA réglementaire
par ligne de métier.
Le troisieme et der-
nier pilier relatif a
la transparence vis-
a-vis des marchés
peut aussi jouer un
role important. Les
organes délibérants pourront dis-
poser de rapports sur la continuité
de leurs activités, I'article 43 du
CRBF 97/02 le suggere et le CRBF
98/02 le demandait trimestrielle-
ment pour le passage a I'an 2000.
Les établissements sont libres de
communiquer sur la qualité de
leurs PCA et donc sur leur robus-
tesse. Ensuite il sera de la respon-
sabilité des analystes et opérateurs
de marché de composer leur juge-
ment en tenant compte de ces élé-
ments qualitatifs qui témoignent
de la pérennité des entreprises.

Les exigences de Bale II de-
vraient sensiblement faire avancer
les pratiques de controle et de sui-
vi des risques opérationnels dans
les banques, jusqu’a conduire,
comme pour les risques du métier
bancaire que sont les risques de
crédit et de marché, a la construc-
tion de modeles mathématiques
alimentés par des statistiques ri-
goureuses. Il est intéressant de no-
ter que ces risques opérationnels,
tels qu'ils sont définis & Bale, ne re-
levent pas des seuls métiers ban-
caires, toute entreprise pouvant

s’en préoccuper et se livrer aux
mémes controdles, suivis et inves-
tissements de protection.

UN SECOURS GLOBAL
DES SYSTEMES D'INFORMATION

Sans attendre la mise en place
de la réforme Bale II prévue pour
fin 2006, le modele actuel de conti-
nuité des systemes d’information
devrait étre renforcé *. Les passages
en secours, application par appli-
cation, qui montrent leurs limites,
pourraient étre abandonnés au pro-
fit d'un secours global entre un
centre informatique et son « clo-
ne », maintenus dans des états
strictement identiques. A terme,
comme pour les chemins emprun-
tés dans un réseau de télécommu-
nications, les sites informatiques
constituant un ensemble robuste
devraient pouvoir étre utilisés de
maniére indifférenciée. Ces quali-
tés des systemes de traitement de
I'information, de déconcentration
et substituabilité, devraient se re-
trouver dans les autres ressources
mises en ceuvre : humaines, pour
les décisions et le savoir-faire, im-
mobilieres et chez les fournisseurs.

Concernant les fournisseurs,
comme pour le passage aI'an 2000,
il est conseillé qu'ils disposent eux-
mémes de plans de continuité cohé-
rents avec ceux de leurs commandi-
taires. Les situations de monopole
de place doivent étre analysées, et
les sous-traitances ne pas étre un
obstacle aux divers controles. Une
révision du reglement 97/02 pour-
rait donc englober a la fois la ques-
tion de la robustesse et celle de I'ex-
ternalisation. Une telle évolution
apparait 2 la fois possible et utile. m

1 UInstitut francais de I'audit et du contrdle inter-
ne (IFACI) a organisé le 29 janvier 2003 un col-
loque sur le theme des plans de continuité.

2 Toujours en ligne sur le site internet de la Banque
de France www.banque-France.fr.

3 Principe n° 7 de son rapport de juillet 2002 dis-
ponible a I'adresse suivante : www.bis.org/pu-
bl/bcbs.htm.

4 Par exemple, les obstacles techniques concer-
nant la distance entre un centre de calcul et son
secours en « mirorring » c'est-a-dire avec des don-
nées mises a niveau en temps réel, devraient tom-
ber pour offrir un ordre de distance tres supérieur:
un secours a 200 km couvre des scénarios bien
plus graves qu’un secours a 20 km.
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