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A REFLEXION SUR LES PLANS DE
continuité d'activité fait rapide-
ment utiliser un large vocabulaire
relatif aux crises. Un glossaire sur
ces termes serait appréciable. Un
tel travail avait été entamé lors de
la préparation au passage a I'an
2000. Il apparait aujourd’hui que
'absence de vocabulaire commun
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au controle interne en précisant
des obligations de continuité

dactivité, y compris dans les cas

de chocs extrémes. La profession
bancaire doit donc parachever
ses solutions des cette année.

pour décrire les roles ou les mo-
ments lors de la traversée d’'une
crise pourrait étre a la source de
confusions qui aggraveraient la
situation. Il est donc proposé dans
cet article de parcourir un voca-
bulaire de crise en essayant de le
présenter d’'une maniere « raison-
née » c’est-a-dire non pas sous la
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forme d'un glossaire, ot les défi-
nitions individuelles se suivent,
mais sous la forme d’un texte or-
donné, ot chaque terme est posi-
tionné par rapport a ses voisins,
en insistant sur ce qui les dis-
tingue et en les placant autant
que possible sur des échelles qua-
litative ou quantitative.

Un parallele terminologique est
aussi tenté avec le vocabulaire rete-
nu par les risk managers anglo-
saxons.

CHRONOLOGIE D'UNE CRISE

Sur I'échelle temporelle, il sera
possible de désigner des signes
avant-coureurs (early warning si-
gns/signals) qui pourront étre d'origi-
ne humaine, par exemple des me-
naces, des comportements anor-
maux... ou bien d'origine matérielle,
tels des incidents (events) ou situa-
tions d'urgence (emergencies situa-
tions), pertes de données, pannes,
fissures, fumées. ...

La crise (crisis) débute par la re-
connaissance d'une situation anor-
male aux conséquences potentiel-
lement tres dommageables, on re-
tiendra le terme de sinistre
(disaster) lorsque ces dommages se
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réalisent. Elle atteindra un pa-
roxysme (paroxysm) au moment oll
la situation est la plus déstabilisée.
On distinguera ensuite une résorp-
tion des problemes (damages re-
sorption) qui permettra de déclarer
une sortie de crise (end of crisis).
Celle-ci correspond a une reprise
en main progressive de 'activité
par les opérationnels et a une si-
tuation stabilisée (stabilised situa-
tion) qui ne présente plus de poten-
tiel d’aggravation. Cette période
n’englobe pas les conséquences de
la crise qui sont facilement maitri-
sables, elle est donc suivie d'une
période de résorption des sé-
quelles (aftermath consequences
resorption) (retard de travail accu-
mulé, litiges, contentieux a ré-
gler,...). Le retour a une activité ré-
guliere ne signifie pas nécessaire-
ment un retour a la situation
initiale. La crise pourra, selon le
cas, laisser des séquelles irréver-
sibles ou se révéler une opportuni-
té de progres. On parlera de retour
A une situation normale (return to
a normal situation) qui permet le
rétablissement des services (fonc-
tionability services) (schéma 1).
Vis-a-vis de cette chronologie de
crise, il faut signaler l'attitude de
vigilance (vigilance) qui doit étre

exacerbée a I'apparition des signes
avant-coureurs. Elle correspond
aux mesures sécuritaires liées a la
détection (detection). La vigilance
peut conduire a lancer des alertes
(alerts), notification formelle de la
survenance d'incident, de situation
d’urgence voire du sinistre lui-mé-
me. Cette information remonte la
hiérarchie par une procédure dite
d’escalade (escalation procedure),
salogique étant que le niveau maxi-
mum 2 atteindre est celui de la per-
sonne en mesure de résoudre le
probléme rencontré.

La remontée au plus haut ni-
veau sollicite une cellule de crise
(crisis team) composée de respon-
sables et de spécialistes. Celle-ci va
assurer le pilotage de crise (crisis
management). Aprés la phase
d’alerte et d’escalade déja mention-
née, une phase d’évaluation ou
d’état des lieux (damage asses-
ment), ou encore d’appréciation —
pour se rapprocher de I'Assess an-
glo-saxon —, doit conduire a un
point de décision (formal deci-
sion) sur le choix des plans d’action
a activer. Dans la réalité, ce point
de décision peut se répéter au cours
du temps en réaction aux événe-
ments et étre vu comme une phase
assimilable au React anglo-saxon.

Les plans d’action décidés sont
bien distincts: ceux relatifs au se-
cours, solutions temporaires pour
les activités impactées, et ceux re-
latifs a lareprise des activités. Leurs
suivis respectifs correspondent aux
deux phases anglo-saxonnes Ma-
nage et Recover. 1l est proposé de
retenir les termes du management
(M) des secours et de la résorption
(R) des problemes, la résorption
pouvant inclure celle des séquelles.

LES DIFFERENTES COMPOSANTES
DES PCA"’

Elles peuvent étre ordonnées
selon l'investissement associé et
l'activité résiduelle. Pour cette der-
niere, on distinguera le business as
usual, donc une activité percue
sans changement pour les parte-
naires extérieurs — clients, fournis-
seurs... — et le mode dégradé avec
une perte de substance. Les termes
retenus seront service normal
(normal service), service dégradé
(impaired service).

Parmi les niveaux d’activité,
nous distinguerons (schéma 2) :
® le maintien grace a des se-
cours (back up) prévus a 'avance,
des hébergements sur des sites de
repli, I'allocation de nouveaux es-
paces de travail pré-équipés... ;
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. Sauvegarde des données

Secours des activités opérationnelles (PSA) :
vise a assurer tres rapidement, tout ou partie du service,

pour tout ou partie de la clientéle,
sans les moyens habituels

Secours des activités maintenues (PSA-M)

Secours des activités suspendues (PSA-S)

Moyens techniques de secours (PSA-T)

Reprise des activités (PRA) : vise a redémarrer ou reconstruire les moyens

Reprise des applications

Reconstruction de sites informatiques, locaux...

Manuels associés et proposition de code couleur
. Prodédures d’exploitation habituelles
. Procédures de gestion de crise « mallette de crise »
Instructions de mise en ceuvre des plans

. Procédures d'exploitation en mode secours
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¢ la survie (survival), 'entretien
minimum des activités pour
qu’'elles puissent reprendre plus
tard ou la suspension temporaire
(suspension) ;

e voire 'abandon (abandon) de
certaines activités.

A contrario, il faut noter que la
crise peut générer un type d'activi-
té qui n’est pas pratiqué en situa-
tion normale et qu'il faut anticiper.

Parmi les variantes de reprise
d’activité (recovery), nous pou-
vons notamment citer: la recons-
truction (reconstruction) de sites
informatiques et/ou de batiments,
la reconstitution des données
(data reconstruction) et les re-syn-
chronisations de traitements
(process re-synchronisations).

QUELLES SONT LES
CARACTERISTIQUES ET QUI SONT
LES ACTEURS DE CES PLANS ?

Ilfautd’abord ignaler qu'un plan
a toujours deux facettes (two folds) :
I'une relative aux métiers de la
banque (business lines driven ap-
proach) et l'autre aux moyens tech-
niques (technical driven approach).

L'analyse des alertes remontées
par laprocédure d’escalade conduit
la cellule de crise a prendre des dé-
cisions, celles-ci redescendent la
hiérarchie par une procédure de
cascade (cascading procedure),
chaque agent ayant la responsabili-
té de mobiliser son niveau subalter-
ne conformément aux plans qui
ont été retenus.

Lefficacité de la gestion de crise
ne peut étre obtenue sans certaines
actions préalables et certaines ac-
tivités permanentes.

L'ensemble des activités de I'éta-
blissement doit étre analysé en
termes de risques et d'importance.
Il s’agit de faire des cartographies
de processus et des analyses de vul-
nérabilité. Ceci constitue la carto-
graphie des risques (risk map-
ping). Les processus d’activités
sensibles (sensitive processes), ceux
dont la continuité est a assurer, doi-
vent émerger de la démarche.

Les plans de sauvegarde etres-
tauration (back up and resorption
plans) des données sont aussi un
préalable, ils constituent des me-
sures de protection (protection
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measures) tendant a limiter les im-
pacts d’un sinistre.

En revanche, 'analyse des scé-
narios (scenarios) de sinistre
constitue le ceeur de la réflexion
nécessaire al'élaboration des plans
de continuité d’activité, elle inclut
un réexamen des priorités par rap-
port au fonctionnement normal en
privilégiant bien entendu la préser-
vation des vies humaines. Les dif-
férents plans définis doivent ensui-
te étre testés régulierement.

L'ensemble de cette gestion per-
manente est nommé « maintien en
condition opérationnelle * des
PCA ». L'analyse doit couvrir toute
I'entreprise et étre actualisée de ma-
niere périodique et « événementiel-
le » sur tout type de modification
touchant I'entreprise. Cette gestion
est placée sous l'autorité d'un res-
ponsable des plans ou programmes
de continuité des activités (RPCA)
qui aura des correspondants dans
toutes les lignes de métiers pour la
création et le maintien des PCA. B

1 PCA, plan de continuité des activités
2 MCO-PCA, équivalent du BCM, business
continuity management, en anglais.



